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Komplexes EINFACH machen!

Handbuch fur Informationssicherheit

Die Tatsache, dass weite Bereiche der taglichen Arbeit ohne den Einsatz von informationstechnischen
Systemen heute nicht mehr funktionsfahig sind, rickt die Frage nach der Sicherheit der Informationen
und der Informationstechnologie zunehmend in den Mittelpunkt. Methodisches Sicherheitsmanagement
ist zur Gewahrleistung umfassender und angemessener Informationssicherheit unerlasslich. Auf dieser
Grundlage ist die Rolle der IT-Organisation im Wandel.

Wahrend in Zeiten immer groRerer Vernetzung, Globalisierung und steigender Mobilitat die Komplexitat
und Abhangigkeit von der IT stetig wachst, nehmen ebenso die Bedrohungen, Gefahren und Risiken flr
Informationstechnologien zu. Das IT-Management muss sich dieser Herausforderung stellen um die
wertschopfenden Geschaftsprozesse optimal unterstitzen zu kénnen.

Die Erstellung eines IT-Sicherheitshandbuchs, als Teil des Prozesses zur Einflhrung eines Informations-
sicherheits-Management-Systems (ISMS), ist hier der Schlissel zum Erfolg und ein erster wichtiger
Schritt in Richtung Informationssicherheitsmanagement. Es liefert eine strukturierte und einheitliche
Dokumentation Uber technische und organisatorische Parameter |lhrer IT-Sicherheitsarchitektur.

Ist Ihre Dokumentation der IT-Sicherheitsarchitektur vollstandig und aktuell?
Haben sie mit NEIN geantwortet?

Dann entwickeln wir sehr gern mit Ihnen gemeinsam praktikable Losungsansatze und unterstitzen Sie
mit methodischer Kompetenz sowie praktischer Erfahrung.

Die Grundlage zur Einfiihrung eines Informationssicherheitsmanagementsystems.
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Handbuch

Einfihrung
ISMS

Optimierung Gestaltung

Das IT-Sicherheitshandbuch als zentrales
Nachschlagewerk oder Implementierungs-
leitfaden beschreibt und unterstitzt die
Vorgehensweise zur Etablierung eines
SIS umfassenden Informationssicherheits-
Managements. Gleichzeitig erzeugt es auf
diesem Wege Transparenz Uber die
Sicherheitsfaktoren des Unternehmens.

Aufbau und Struktur des Handbuches basieren einerseits auf aktuellen internationalen Entwicklungen im

Bereich der Informationssicherheit und andererseits auf den Empfehlungen und Vorgaben aus der ISO/
IEC 27000x-Reihe und dem IT-Grundschutz des BSI. Durch die Dokumentation der IT-

Sicherheitsarchitektur wird ein wesentlicher Beitrag zur Erstellung und Implementierung von
umfangreichen Sicherheitskonzepten geleistet.

Steuerung -
ISMS Realisierung

Das Vorgehensmodell in funf Schritten

Von der Ausrichtung versteht sich das IT-Sicherheitshandbuch als zielgruppenorientierte Sammlung von
Leitlinien und Empfehlungen, die entsprechend den spezifischen Anforderungen und Bedurfnissen
angepasst und einfach verwendet werden konnen. Einzelne Bestandteile sind bspw. gangige
Umsetzungskonzepte, Handlungsleitfaden, Prozessbeschreibungen und Checklisten.

Unser Angebot - Paket 3 Tage

Standardisierte Vorgehensweise erfolgt
in 4 Schritten:

e IST-Aufnahme durch gemeinsamen
Mit der Erstellung der Struktur des IT-Sicherheits-

Workshop
handbuches nach dem standardisierten Vorgehen « Erstellung der Struktur des
der araneaNET machen Sie den ersten wichtigen IT-Sicherheitshandbuches
Schritt fur elpe voIIstandlgtla und tr.an.sparente « Auswertung und Ergebnisdokumentation
Dokumentation lhrer IT-Sicherheitsinfrastruktur.

o Ubergabe der Dokumentation

So finden Sie uns:
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